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Abstract

The purpose of the research is to analyze the legal protection of e-
banking users, and the rules needed to perfect the legal protection of e-
banking users. This research is a normative legal research that focuses
on literature research. The results show that in Indonesia, e-banking
transactions are currently not fully protected. Forms of legal protection
for customers/consumers from abuse of circumstances in standard
agreements according to Law Number 8 Year 1999. Implementation of
consumer protection for e-banking service users is carried out by em-
phasizing the aspects of e-banking technology security, customer com-
plaints, and consumer education. In terms of technological security, 3
principles are applied, namely confidentiality, integrity and availabil-
ity. Improvement of consumer protection is done by cooperation, in-
creased coordination, online information exchange and designated
contact person by involving various parties to reduce the occurrence of
crime against the e-banking system.

Abstraks

Tujuan penelitian untuk menganalisis perlindungan hukum pengguna
e-banking, dan aturan yang diperlukan untuk menyempurnakan per-
lindungan hukum terhadap pengquna e-banking. Penelitian ini meru-
pakan penelitian hukum normatif yang menitikberatkan pada
penelitian kepustakaan. Hasil penelitian menunjukkan bahwa di Indo-
nesia saat ini belum sepenuhnya terlindungi transaksi e-banking. Ben-
tuk perlindungan hukum bagi nasabah/konsumen dari penya-
lahgunaan keadaan dalam perjanjian baku menurut Undang-Undang
Nomor 8 Tahun 1999. Pelaksanaan pelindungan konsumen /nasabah
pengquna jasa e-banking dilakukan dengan menekankan pada aspek
kemanan teknologi e-banking, pengaduan nasabah, dan pendidikan
konsumen. Dalam hal keamanan teknologi menerapkan 3 prinsip, yaitu
kerahasiaan, integritas dan ketersediaan. Penyempurnaan perlin-
dungan terhadap konsumen dilakuan dengan adanya kerjasama, pen-
ingkatkan koordinasi, tukar menukar informasi secara online dan di-
tunjuk contat person dengan mengikutsertakan berbagai pihak untuk
mengurangi terjadinya kejahatan terhadap sistem e-banking.
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1. Pendahuluan

Kemajuan yang terjadi dalam berbagai
hal tidaklah terlepas dari dampak global-
isasi. Globalisasi terjadi akibat pemanfaatan
perkembangan teknologi informasi. Sehing-
ga batas wilayah akan semakin kabur. Pem-
anfaatan kemajuan teknologi informasi akan
meningkatkan efisiensi dan kecepatan pe-
nyelenggaraan bisnis dan pemerintahan.

Dampak dari adanya suatu globalisasi
salah satunya adalah pemanfaatan teknologi
informasi, komunikasi, serta media (Niniek,
2009: 28; Armiani et al., 2021; dan Ratiyah et
al., 2021). Aktivitas bisnis telah mengguna-
kan pemakaian teknologi informasi untuk
transaksi-transaksi bisnisnya. Aktivitas bis-
nis saat ini telah memasuki era digital, digi-
talisasi telah menjadi bagian yang tidak ter-
pisahakan dari aktivitas ekonomi masya-
rakat, bisnis dan perusahaan. (Tarantang et
al., 2019; Sundari, 2019; Susilo & Rani, 2020;
Setiawan et al., 2020; Poerwanto & Sham-
bodo, 2020).

Seluruh perkembangan ini membawa
ke ambang revolusi keempat dalam sejarah
pemikiran manusia, atau dikenal dengan re-
volusi industri 4.0. Hal ini dicirikan dengan
perkembangan dan pertumbuhan yang san-
gat cepat di bidang teknologi, khususnya da-
lam perangkat elektronik, termasuk untuk
digunakan sebagai alat transaksi elektronik.
Sehingga internet saat ini telah menjadi ke-
butuhan primer bagi masyarakat.

Menurut von Bertalanfy (1981), sistem
adalah: complexes of elements standing in-
teraction a sistem is a set of element standing
interrelation among themselves and with the
environment. Secara lebih umum Shrode and
Voich (1974) sistem sebagai: a set of interrelat-
ed parts, working independently and jointly,in
pursuit of common objectives of the whole, within
a complex environment.

Hukum Perbankan Indonesia ialah hu-
kum yang mengatur masalah-masalah per-
bankan yang berlaku sekarang di Indonesia.
Dalam hal ini membicarakan aturan-aturan
perbankan yang berlaku sampai saat ini, se-
dangkan peraturan perbankan yang pernah
berlaku pada waktu lalu, hanya dibahas a-
pabila berkaitan dengan ketentuan yang ber-
laku saat ini ataupun dapat dilakukan pem-
bahasan dalam rangka sejarah perbankan di
Indonesia (Djumhana, 2000).

Bank merupakan lembaga intermedia-
si, yang menghubungan pihak yang kelebi-
han dana dan menyakurkan ke masyarakat
dalam bentuk kredit (Haryanto et al., 2019;
Hendri, 2016; Listri, 2021; dan Haryanto et
al., 2021). Bank sebagai lembaga yang berge-
rak dibidang jasa, yaitu jasa keuangan di-
tuntut untuk dapat memberikan pelayanan
yang terbaik kepada nasabahnya. Pelayanan
merupakan faktor penting dalam industri
perbankan. Persaingan industri perbankan
yang semakin ketat, menuntut bank untuk
dapat memberikan layanan yang mampu
memberikan kepuasan pada nasabahnya
(Marlina & Bimo, 2018; Nurdin et al., 2020;
dan Ronny et al., 2021).

E-banking merupakan salah satu layan-
an bank, dengan menggunakan kemajuan
sistem informasi. E-banking upaya bank un-
tuk memberikan kepuasan pada nasabahnya
(Sulistianingsih & Trishananto, 2021). Penye-
diaan layanan E-Banking hendaknya mem-
perhatikan prinsip prudential banking, prinsip
pengamanan dan terintegrasinya sistem
teknologi informasi, cost effectiveness, perlin-
dungan nasabah yang memadai serta searah
dengan strategi bisnis bank (Rivai dan Is-
mail, 2013: 361).

Negara Indonesia adalah negara yang
berdasar atas hukum (rechtstaat) dan bukan
berdasarkan atas kekuasaan belaka (macht-
staat) sebagaimana Penjelasan Undang-Un-
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dang Dasar Negara Kesatuan Republik In-
donesia Tahun 1945 mengenai Sistem Peme-
rintahan Negara Republik Indonesia. Se-
hingga dalam kehidupan sehari-hari kesa-
maan perlakuan dan kesamaan kedudukan
didepan hukum (equality before the law) harus
diutamakan dalam setiap aspek kehidupan
bernegara dan bermasyarakat, berarti setiap
orang berhak atas pengakuan, jaminan, per-
lindungan dan perlakuan hukum yang adil
serta mendapat kepastian hukum di depan
hukum (Fuady dan Fuady, 2015: 5). Salah
satu cara yang dapat ditempuh untuk me-
wujudkan supremasi hukum tersebut adalah
dengan cara melakukan pembaharuan ter-
hadap berbagai aspek hukum yang harus
didukung oleh seluruh lapisan masyarakat
dalam suatu negara hukum terutama pera-
nan dari para penyelenggara negara itu sen-
diri khususnya peranan Hakim sebagai ben-
teng terakhir pencari keadilan di negara In-
donesia.

Pada dasarnya perlindungan hukum
kepada nasabah merupakan hal yang sangat
essential melihat adanya fungsi bank sebagai
agent of trust. Bank dikenal dengan agen of
trust yang mendasar pada perbankan adalah
trust atau kepercayaan, baik dalam hal pen-
yaluran dana maupun dalam penghim-
punan dana. Besarnya kepercayaan nasabah
terhadap sistem elektronik berkaitan dengan
besarnya kepercayaan mereka terhadap
online Banking (Alamsyah & Anugrah, 2015;
Yaniariza & Syafrizal, 2020; Nandavita, 2021;
dan Cahyaningtyas & Witono, 2022). Untuk
mengatur adanya penggunaan teknologi in-
formasi dalam dunia perbankan yang salah
satunya internet banking, OJK membuat Per-
aturan Otoritas Jasa Keuangan Republik In-
donesia Nomor 13 /Pojk.03/2020 Tentang
Perubahan Atas Peraturan Otoritas Jasa Keu-
angan Nomor 38/Pojk.03/2016 Tentang Pe-
nerapan Manajemen Risiko Dalam Peng-
gunaan Teknologi Informasi Oleh Bank U-
mum (POJK Manajemen Risiko TI). Dengan

adanya peraturan berupa undang-undang
maupun peraturan OJK sebagai umbrellact
maka besar harapannya dapat menjadi per-
lindungan hukum bagi nasabah.

Undang-Undang Nomor 7 Tahun 1992
sebagaimana telah diubah dengan Undang-
Undang Nomor 10 Tahun 1998 tentang Per-
bankan pasal 2,3,4 dinyatakan asas, fungsi,
dan tujuan dari perbankan. Bank memiliki
manfaat dalam pembangunan ekonomi na-
sional sesuai dengan fungsi sebagai Agent Of
Development dalam rangka mewujudkan pe-
merataan, pertumbuhan ekonomi, dan sta-
bilitas (Setiawati, 2020). Kemudahan dan ke-
mutakiran dari teknologi yang digunakan
dan kenyamanan dalam berinteraksi men-
jadi variabel kompetisi baru dalam dunia
perbankan untuk menarik minat preferensi
nasabah dalam memilih bank (Utama, 2021;
dan Ashsifa, 2020).

Dalam hubungan dengan pertang-
gungjawaban, terdapat pengecualian terten-
tu dimana para pihak tidak dapat dimintai
pertanggungjawaban. Salah satu pengecua-
lian tersebut adalah adanya force majeure a-
tau keadaan memaksa yang membuat salah
satu pihak tidak dapat melaksanakan pres-
tasinya. Dalam KUH Perdata force majeure
diatur di dalam Pasal 1244 dan Pasal 1245
KUH Perdata. Pasal-pasal ini memberikan
kelonggaran kepada debitur untuk tidak me-
lakukan penggantian biaya, kerugian, dan
bunga kepada kreditur, oleh karena suatu
keadaan yang berada di luar kekuasaannya
(Salim, 2008: 101). Selain itu pengaturan
mengenai force majeure juga terdapat dalam
Undang-Undang No.19 Tahun 2016 tentang
Informasi dan Transaksi Elektronik. Dalam
UU ITE force majeure diatur dalam Pasal 15
ayat (3) yang menyebutkan bahwa penye-
lenggara sistem elektronik dapat tidak me-
lakukan pertanggungjawaban dalam hal da-
pat dibuktikan terjadinya keadaan memak-
sa, kesalahan, dan/atau kelalaian pihak pe-
ngguan sistem elektronik.
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Pasal 18 UUPK sebagai satu-satunya
pasal yang mengatur mengenai klausula
baku, yang mengatur tentang perlindungan
konsumen. Apakah kemudian pasal tersebut
mampu menanggulangi ketidakadilan da-
lam praktik perjanjian kontrak baku sebagai
akibat dari adanya asas kebebasan berkon-
trak yang tidak dibatasi oleh kaidah-kaidah
hukum Indonesia serta diawasi oleh peme-
rintah. Penelitian ini bertujuan untuk me-
nganalisis perlindungan hukum pengguna e-
banking, dan aturan yang diperlukan untuk
menyempurnakan perlindungan hukum ter-
hadap pengguna e-banking.

2. Metode

Penelitian ini merupakan penelitian
hukum normatif, yaitu dengan mengguna-
kan logika berfikir hukum untuk melakukan
analisinya. Jenis data yang digunakan meru-
pakan data sekunder. Sebagai bentuk dari
penelitian hukum normatif, maka data yang
terkait dengan penulisan hukum ini diana-
lisis secara deskriptif kualitatif untuk diu-
raikan sesuai dengan alur pembahasannya.

3. Hasil dan Pembahasan

Pada hakikatnya terdapat dua jenis
isntrumen hukum yang menjadi landasan
pijakan kebijakan perlindungan konsumen
di Indonesia, diantaranya: Pertama, Undang-
Undang Dasar 1945 sebagai seumber dari
segala sumber hukum yang terdapat di In-
donesia, selaras dengan preambule menga-
manatkan bahwa pembangunan nasional
bertujuan untuk mewujudkan masyarakat
adil dan makmur. Tujuan ini dapat diwu-
judkan melalui sistem pembangunan eko-
nomi yang demokratis sehinga mampu me-
numbuh kembangkan produksi barang dan
jasa yang dikonsumsi oleh masyarakat In-
donesia. Kedua, Undang-Undang No. 8 Ta-

hun 1999 tentang Perlindungan Konsumen
(UUPK) dimana lahirnya undang-undang i-
ni mampu melahirkan harapan besar bagi
masyarakat Indonesia guna memperoleh pa-
yung hukum sebagai perlindungan atas ke-
rugian yang dapat diderita atas transaksi
barang dan jasa.

Perlindungan konsumen merupakan
segala upaya yang menjamin adanya kepas-
tian hukum untuk memberikan perlindung-
an kepada konsumen (Pasal 1 ayat (1), Un-
dang-Undang No. 8 Tahun 1999 tentang Per-
lindungan Konsumen). Konsumen adalah
setiap orang pemakai barang dan/atau jasa
yang tersedia dalam masyarakat, baik bagi
kepentingan diri sendiri, keluarga, o-rang
lain, maupun makhluk hidup orang lain dan
tidak untuk diperdagangkan (Pasal 1 ayat
(2), Undang-Undang No. 8 Tahun 1999 ten-
tang Perlindungan Konsumen).

Undang-Undang No. 8 Tahun 1999 ten-
tang Perlindungan Konsumen dalam pasal 2
berbunyi:

“Perlindungan konsumen berasaskan

manfaat, keadilan, keseimbangan kea-

manan dan keselamatan konsumen,
serta kepastian hukum.”

Hak-hak konsumen ditinjau dari Undang-
Undang No. 8 Tahun 1999 tentang Perlin-
dungan Konsumen

Perlindungan hukum yang berkaitan
dengan e-banking yang dimaksudkan adalah
terhadap data pribadi nasabah. Dengan pen-
dekatan self-requlation pada dasarnya dilihat
dari aspek pendekatan pengaturan hukum
secara internal antara penyelenggara dengan
pengguna. Empat hak dasar konsumen, yai-
tu “Hak untuk mendapatkan keamanan (the
right to safety), Hak untuk mendapat infor-
masi (the right to be informed), hak untuk
memilih (the right to choose) dan akhirnya
hak untuk didengar (the right to be heard)”
(Shidarta, 2000).
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Undang-Undang Nomor 8 Tahun
1999 tentang Perlindungan Konsumen da-
lam pasal 4, Hak-hak konsumen adalah: 1)
Hak atas kenyamanan, keamanan, dan
keselamatan dalam mengkonsumsi barang
dan/atau jasa; 2) Hak untuk memilih barang
dan/atau jasa serta mendapatkan barang
dan/atau jasa tersebut sesuai dengan nilai
tukar dan kondisi serta jaminan yang di-
janjikan; 3) Hak atas informasi yang benar,
jelas, dan jujur mengenai kondisi dan ja-
minan barang dan/atau jasa; 4) Hak untuk
didengar pendapat dan keluhannya atas ba-
rang dan/atau jasa yang digunakan.

Hak-hak konsumen nasabah ditinjau dari
Undang-Undang No. 10 Tahun 1998 ten-
tang perbankan

Peraturan hukum yang memberikan
perlindungan bagi nasabah selaku konsu-
men tidak hanya melalui UUPK melain
dapat ditarik lebih spesifik lagi dalam pera-
turan perundnag-undangan dbidang per-
bankan. Karena bank merupakan salah satu
lembaga keuangan yang melakukan kegiat-
an usaha menarik dana langsung dari ma-
syarakat, oleh karena itu dalam melak-
sanakan segala aktivitasnya bank juga harus
menerapkan prinsip bank, diantaranya prin-
sip kepercayaan (fiduciary principle), prinsip
kehati-hatian (prudential principle), prinsip
kerahasiaan (confidential principle), serta prin-
sip mengenal nasabah (know your customer
principle) (Indriani et al., 2016; Nofita et al.,
2016; dan Hidayati, 2018).

Pertama, guna memberikan perlin-
dungan hukum khususnya bagi nasabah,
maka undang-undang No. 10 Tahun 1998
mengamanatkan dibentuknya sutau Lemba-
ga Penjamin Simpan (LPS) dan mewajibkan
bank untuk menjamin dana masyarakat
yang disimpan dalam bank yang bersangku-
tan (Pasal 37 B ayat (1) dan (2) Undang-
Undang No. 10 Tahun 1998). LPS memiliki
fungi menjamin simpanan nasabah penyim-

pan dan turut aktif dalam memelihara stabil-
itas sistem perbankan sesuai dengan kewe-
nangannya (Pasal 4 Undang-Undang No. 24
Tahun 2004).

Kedua, perlindungan hukum bagi nasa-
bah apabila terjadi suatu sengketa merujuk
pada Peraturan Bank Indonesia (BI) Nomor
10/10/PBI/2008 perubahan atas Peraturan
Bank Indonesia Nomor 7/7/PBI/2005 pasal
6 yang menerangkan bahwa:

(1) Bank wajib menerima setiap pen-
gaduan yang diajukan oleh nasa-
bah dan atau perwakilan nasabah
yang terkait dengan transaksi ke-
uangan yang dilakukan nasabah

(2) Pengaduan sebagaimana dimak-
sud dalam ayat (1) dapat dilaku-
kan secara tertulis dan atau lisan.

(3) Dalam hal pengaduan dilakukan
secara tertulis, maka pengaduan
tersebut wajib dilengkapi fotocopy
identitas dan dokumen pendu-
kung lainnya.

(4) Pengaduan yang dilakukan secara
lisan wajib diselesaikan dalam
waktu 2 (dua) hari kerja

(5) pengaduan yang diajukan secara
lisan tidak dapat diselesaikan oleh
bank dalam jangka waktu se-
bagaimana dimaksud pada ayat
(4), bank wajib meminta nasabah
dan atau perwakilan nasabah un-
tuk mengajukan pengaduan seca-
ra tertulis dengan dilengkapi do-
kumen sebagaimana dimaksud
pada ayat (3).

Konsep perlindungan hukum yang
berkaitan dengan Electronic banking adalah
perlindungan terhadap data pribadi nasa-
bah. Perlindungan hukum atas data nasabah
dalam penyelenggaraan electronic banking
dengan pendekatan self requlation. Lahirnya
UUPK diharapkan menjadi payung hukum
(umbrella act) dibidang konsumen dengan
tidak menutup kemungkinan terbentuknya

62 | ML] Volume 3 Nomor 1 2022



ML] Merdeka Law Journal
Vol. 3(1) 2022: 58-70

peraturan perundang-undangan yang lain
dimana materinya memberikan perlindung-
an terhadap konsumen (Rajagukguk, dkk,
2000).

Prakek Perlindungan Konsumen Pengguna
e-Banking Di Indonesia

Sistem e- Banking di Indonesia

Semakin majunya suatu teknologi in-
formasi lembaga perbankan mengikuti per-
kembangan sebagai bentuk pelayanannya
yang dikenal dengan nama electronic banking
(e-banking). Perkembangan ini tentunya akan
mengubah sistem transaksi perbankan yang
pada akhirnya pada budaya perbankan.

Nsouli dan Schaechter (2022) meng-
gambarkan electronic banking (e-banking) se-
bagai gelombang masa depan, yang mem-
berikan kemudahan bagi konsumen dalam
hal kemudahan dan biaya transaksi. Namun
sebenarnya dibalik itu juga mengandung
tantangan bagi pemerintah dalam hal pe-
ngawasan dan pengaturan sistem finansial-
nya dalam kaitannya dengan design dna im-
plementasi kebijakan makro ekonominya.

Jasa layanan internet banking merupa-
kan sebuah perkembangan dari teknologi
telekomunikasi. Yang dimaksud dengan sis-
tem elektronik adalah serangkaian perang-
kat dan prosedur elektronik yang berfungsi
mempersiapkan, mengumpulkan, mengo-
lah, menganalisis, menyimpan, menampil-
kan, mengumumkan, mengirim, dan/ atau
menyebarkan informasi elektronik (Pasal 1
angka 5, Undang-undang No.11 Tahun 2008
tentang Informasi dan Transaksi Elektronik).
Sedangkan pengertian dari informasi elek-
tronik adalah satu atau sekumpulan daata
elektronik, termasuk tetapi tidak terbatas
pada tulisan, suara, gambar, peta, rancang-
an, foto, elektrinic data interchage (EDI), surat
elektronik (electronic email), telegram, teleks,
telecopy atay sejenisnya, hurf, tanda, angka,

kode akses, simbol, atau perforasi yang telah
dioleh dan memiliki arti atau dapat dipa-
hami oleh orang yang mampu memahamin-
ya (Pasal 1 angka 1, Undang-undang No.11
Tahun 2008 tentang Informasi dan Transaksi
Elektronik).

Perkembangan Transaksi Electronic Bank-
ing (E-Banking)

Transaksi yang dapat dilakukan via
“Electronic Banking” akan terus berkembang
sampai tidak terbatas. Selama ini e-Banking
telah berkembang sangat cepat sekali dan
faktor teknologilah yang turut mendorong
ke arah itu. Tetapi dalam praktiknya secara
hardware dan software tidak bisa langsung di-
koneksi karena kemungkinan adanya per-
bedaan sistem (server Bank A dengan server
PLN). Dengan demikian agar dapat berjalan
perlu adanya satu perusahaan pihak ketiga
(operator) sebagai penengah untuk menjem-
batani kedua server tersebut sebagai interfac-
ing. Tetapi kemungkinan bisa saja berhub-
ungan langsung host to host apabila seluruh
sistem sudah mendukung (support). Sebagai
ilustrasi, ada 2 orang bicara dengan bahasa
yang berbeda, maka perlu penerjemah agar
bisa bicaranya saling dimengerti. Demikian
pula host to host pada mitra-mitra lainnya:
kantor Pajak, Telkom, dan mitra lainnya
(Supriyono, 2011).

Bentuk Perlindungan Hukum Yang Dibe-
rikan Oleh Bank Kepada Nasabah Apabila
Terjadi Kerugian Dalam Transaksi e-
Banking

Perlindungan hukum ialah cara mem-
berikan pengayoman terhadap hak asasi
manusia yang dirugikan orang lain dan per-
lindungan tersebut diberikan kepada masya-
rakat agar mereka dapat menikmati semua
hak-hak yang diberikan oleh hukum. Perlin-
dungan hukum ada karena adanya suatu
perjanjian, perjanjian itu sendiri memiliki
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pengertian berdasarkan pasal 1313 KUH
Perdata yaitu: “Suatu persetujuan adalah su-
atu perbuatan dengan mana 1 (satu) orang
atau lebih mengikatkan dieinya terhadap 1
(satu) orang lain atau lebih”.

Menurut Muhammad (1999: 78) ke-
tentuan Pasal 1313 KUH Perdata sebenarnya
kurang begitu memuaskan, sehingga dalam
Pasal 1313 tersebut terdapat kelemahan- ke-
lemahan, yaitu: 1) Hanya menyangkut sepi-
hak saja. Yang dimaksud adalah “satu orang
atau lebih mengikatkan dirinya terhadap
satu orang atau lebih lainnya”. Kata kerja
“mengikatkan sifatnya hanya datang dari sa-
tu pihak saja, tidak dari kedua belah pihak.
Seharusnya “saling mengikatkan diri”, jadi
ada konsensus antara para pihak. 2) Kata
perbuatan mencakup juga tanpa konsensus.
Dalam pengertian “perbuatan” termasuk ju-
ga tindakan melaksanakan tugas tanpa surat
kuasa (Zaakwaarneming), tindakan melawan
hukum (onrechtmatige daad) yang tidak me-
ngandung suatu konsensus, seharusnya di-
pa-kai kata “persetujuan”. 3) Pengertian per-
janjian terlalu luas, pengertian perjanjian da-
lam pasal tersebut terlalu luas, karena men-
cakup juga pelangsungan perkawinan, janji
kawin yang diatur dalam lapangan hukum
keluarga. Adapun yang dimaksud ialah hu-
bungan antara kreditur dan debitur dalam
lapangan harta kekayaan saja. Perjanjian
yang dikehendaki oleh buku ketiga KUH
Perdata sebenarnya hanyalah perjanjian
yang bersifat kebendaan, bukan perjanjian
yang bersifat personal. 4) Tanpa menyebut
tujuan. Dalam perumusan pasal ini tidak
disebutkan tujuan mengadakan perjanjian,
sehingga pihak-pihak mengikatkan diri itu
tidak jelas untuk apa.

Konsep awal suatu perlindungan hu-
kum sangat terkait dengan pemerintahan
dan tindak pemerintahan sebagai titik sen-
tral, sehingga lahirnya konsep ini dari per-
kembangan hukum administrasi negara bar-
at. Tindak pemerintah sebagai titik sentaral

yang dibedakan menjadi dua macam perlin-
dungan hukum, yaitu (Hadjon, 1987; Asri,
2018; dan Widiatama et al., 2020):

Perlindungan Hukum Preventif

Pada perlindungan hukum preventif
ini subyek hukum diberikan kesempatan un-
tuk mengajukan keberatan atau pendapat-
nya sebelum sutu putusan pemerintah men-
dapat bentuk yang definitif. Dimana tujuan-
nya adalah mencegah terjadinya sengketa.
Perlindungan hukum preventif ini sangat
besar artinya bagi tindakan pemerintah yang
didasarkan pada kebebasan bertindak kare-
na dengan adanya perlindungan hukum
preventif pemerintah terdorong untuk bersi-
fat hati-hati dalam mengambil keputusan
yang didasarkan pada diskresi. Di Indonesia
sendiri belum ada pengaturan secara khusus
mengenao sarana perlindungan hukum pre-
ventif.

Perlindungan Hukum Represif

Perlindungan hukum represif yang
bertujuan untuk menyelesaikan masalah
sengketa. Penanganan perlindungan hukum
oleh peradilan umum dan peradilan admin-
istrasi di Indonesia termasuk kategori per-
lindungan hukum represif.

Undang-Undang Republik Indonesia
Nomor 19 tahun 2016 tentang perubahan
atas Undang-Undang Republik Indonesia
Nomor 11 tahun 2008 tentang Informasi dan
Transaksi Elektronik dalam pasal 1 ayat (2)
menyatakan transaksi elektronik adalah:

“Perbuatan hukum yang dilakukan de-

ngan menggunakan jaringan computer

dan atau media elektronik lainnya”.

Gunawan (1999) berpendapat bahwa
perlindungan hukum terhadap konsumen
dapat dilakukan pada saat sebelum ter-
jadinya transaksi (no conflict/pre purchase)
dan/atau pada saat setelah terjadinya tran-
saksi (conflict/post purchase).

Perlindungan hukum kepada konsu-
men dapat dilakukan pada saat sebelum ter-
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jadinya transaksi (no conflict/pre purchase) de-
ngan menggunakan cara sebagai berikut: 1)
Legislation, yaitu perlindungan hukum ter-
hadap konsumen yang dilakukan pada saat
sebelum terjadinya transaksi dengan mem-
berikan perlindungan kepada konsu-men
melalui peraturan perundang-undang-an
yang telah dibuat. Hal ini menjadi um-
brellaact sebagai batasan serta ketentuan se-
belum adanya transaksi. 2) Voluntary Self
Regulation, ialah perlindungan hukum ter-
hadap konsumen yang dilakukan pada saat
sebelum terjadinya transaksi, yang mana
engan cara ini mengharapkan pelaku usaha
sukarela membuat dirinya sendiri lebih ber-
hati-hati dan waspada dalam menjalankan
usahanya (Gunawan (1999). Dalam hal per-
lindungan konsumen setelah terjadinya tran-
saksi (conflict/post purchase) dapat dilakukan
melalui jalur Pengadilan Negeri (PN) atau
diluar Pengadilan oleh Badan Penyelesaian
Sengketa Konsumen (BPSK) berdasarkan pi-
lihan para pihak yang bersengketa.

Penyempurnaan Terhadap Perlindungan
Konsumen Pengguna Electronic Banking
(E-Banking)

Kekurangan Dalam Perlindungan Kon-
sumen Pengguna Electronic Banking (E-
Banking)

Pada bagian penjelasan pasal 20 UU
ITE berbunyi: “Transaksi elektronik terjadi pa-
da saat kesepakatan antara para pihak yang dapat
berupa, antara lain pengecekan data, identitas,
nomor identifikasi pribadi (personal identifica-
tion number/PIN) atau sandi lewat (password)”.

E-banking merupakan delivery channel
dalam industri perbankan, dan hubungan
keperdataan yang timbul terkait e-banking
berupa hubungan rekening antara bank dan
nasabahnya. Dalam hal ini terbentuk sebuah
hubungan hukum antara penyedia jasa dan
konsumen (nasabah) yang mana akan me-

lahirkan suatu hak dan kewajiban mendasar
dengan terciptanya suatu tanggung jawab
(Makarim, 2006).

Penambahan Yang Dapat Dilakukan Agar
Perlindungan Konsumen Pengguna Elec-
tronic Banking (e-Banking) Semakin Sem-
purna

Guna mengantisipasi berbagai masa-
lah terkait dengan keamanan sistem infor-
masi, maka perlu diimplementasikan sebuah
kebijakan dan prosedur pengamanan yang
mencakup: 1) Identifikasi sumber-sumber
dan aset-aset yang dilindungi; 2) Analisa
kemungkinan ancaman dan konsekwensi-
nya; 3) Perkiraan biaya atau kerugian-ke-
rugian yang dapat ditimbulkan. 4) Analisa
potensi tindakan penangkalan dan biaya
kerugian lainnya; 5) Mekanisme pengama-
nan yang sesuai

Selain daripada itu diperlukan penga-
turan perbankan nasional yang memiliki
pusat penyimpanan, pemrosesan data/ in-
formasi dan transaksi perbankan yang le-
taknya diluar negeri. Perlu dibentu unit ker-
ja khusus/devisi pengamanan-pencegahan
kejahatan perbankan didalam struktur bank
yang berfungsi untuk penerapan kebijakan
pengamanan sistem. Dalam rangka penga-
wasan perbankan Bank Indonesia perlu
melakukan audit terhadap Sistem Teknologi
Informasi dan Komunikasi yang digunakan
oleh perbankan untuk setiap kurun waktu
tertentu. Memperketat pengendalian dengan
akses nasabah maupun pegawai dengan sis-
tem ICT (Information and Communication
Tecnology). Perlu ketentuan agar perbankan
bertanggungjawab tidak bersalah atas dak-
waan yang dituduhkan kepada terdakwa
(Sudaryatmo, 1999: 89).

Information security merupakan bagian
yang sangat penting dan sistem e-banking.
Tingkat keamanan informasi yang dapat di-
terima di dalam e-banking mutlak dibutuh-
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kan. Di era internet, semua kebutuhan dan
keinginan sedapat mungkin diterima de-
ngan cepat, mudah dan aman. Untuk itulah
peranan teknologi keamanan informasi
benar-benar dibutuhkan.

Sejalan dengan UU ITE untuk mem-
berikan perlindungan kepada penyedia jasa,
Bank Indonesia menerbitkan berbagai pe-
ngaturan (regulasi) yang berkaitan dengan
penggunaan teknologi informasi bagi per-
bankan dalam bentuk Peraturan Bank Indo-
nesia dan Surat Edaran Bank Indonesia. Pe-
ngaturan ini bertujuan untuk meningkatkan
keamanan, integritas data, dan ketersediaan
layanan electronic banking. Contohnya dne-
gan menggunakan chip pada kartu-kartu
pembayarannya, mengandung ‘two factors
authentication’ pada transaksi online yang
bersifat financial, melakukan enkripsi pada
transaksi mobile banking (PBI No. 7/52/PBI/
2005 tanggal 28 Desember 2005 tentang Pe-
nyelenggaraan Kegiatan Alat Pembayaran
Dengan Menggunakan Kartu (PBI APMK).

Dalam hubungan dengan pertang-
gungjawaban, terdapat pengecualian terten-
tu dimana para pihak tidak dapat dimintai
pertanggungjawaban. Salah satu pengecua-
lian tersebut adalah adanya force majeure
atau keadaan memaksa yang membuat salah
satu pihak tidak dapat melaksanakan pres-
tasinya. Bank dalam syarat dan ketentuan la-
yanan internet banking juga mengatur ada-
nya force majeure yang terjadi dalam layan-
an internet banking. Dalam KUH Perdata
force majeure diatur di dalam Pasal 1244 dan
Pasal 1245 KUH Perdata. Ketentuan ini
memberikan kelonggaran kepada debitur
untuk tidak melakukan penggantian biaya,
kerugian, dan bunga kepada kreditur, oleh
karena suatu keadaan yang berada di luar
kekuasaannya (Salim, 2008: 101). Selain ter-
dapat dalam KUH Perdata, pengaturan me-
ngenai force majeure juga terdapat dalam Un-
dang-Undang Informasi dan Transaksi Elek-
tronik. Dalam UU ITE force majeure diatur

dalam Pasal 15 ayat (3) yang menyebutkan
bahwa penyelenggara sistem elektronik da-
pat tidak melakukan pertanggungjawaban
dalam hal dapat dibuktikan terjadinya kea-
daan memaksa, kesalahan, dan/atau kela-
laian pihak pengguan sistem elektronik.

4. Simpulan dan Saran

Simpulan

Bentuk perlindungan hukum bagi na-
sabah/konsumen dari penyalahgunaan kea-
daan dalam perjanjian baku menurut Un-
dang-Undang Nomor 8 Tahun 1999 Tentang
Perlindungan Konsumen adalah bentuk per-
lindungan secara preventif dan represif.
Bentuk perlindungan hukum preventif ber-
tujuan untuk mencegah terjadinya sengketa.
Perlindungan hukum secara preventif diap-
likasikan dalam Pasal 18 Ayat (1) huruf g
dan huruf h. Selain bentuk perlindungan hu-
kum preventif, dalam Undang-Undang No-
mor 10 Tahun 1998 juga diatur perlindungan
hukum secara represif. Pelaksanaan pelin-
dungan konsumen/nasabah pengguna jasa
e-banking dilakukan dengan menekankan ke-
dalam beberapa aspek yaitu kemanan tek-
nologi electronic banking, pengaduan nasa-
bah, dan pendidikan konsumen. Dalam hal
keamanan teknologi menerapkan 3 prinsip
diantaranya prinsip kerahasiaan (confidenti-
ality), integritas (integrity) dan ketersediaan
(availability). Teknologi lainnya seperti pe-
nerapan SLL yang bertujuan untuk mega-
cak dan menyandikan informasi agar infor-
masi tersebut tidak disadap oleh pihak yang
tidak bertanggunngjawab.

Upaya menyempurnakan perlindung-
an terhadap nasabah dilakukan dengan
melakukan kerjasama dan peningkatan
koordinasi pihak-pihak yang terkait.

Saran

Data pribadi merupakan data yang
sangat penting. Untuk itu Perlindungan na-
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sabah dalam e-banking harus dilakukan da-
lam upaya melindungi data-data pribadi
nasabah.
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